
СОДЕРЖАНИЕ КУРСОВ ПОВЫШЕНИЯ КВАЛИФИКАЦИИ 

 

Структура курсов повышения квалификации 

 
Общее 

кол-во 

часов  

Всего аудиторных занятий, час.  
Самостоят. 

работа, 

час. 

 
Форма кон-

троля 

Лекции Практ. занятия 

 

72 60 12 - зачет 

 

3. ТЕМАТИЧЕСКИЙ ПЛАН КУРСОВ  

ПОВЫШЕНИЯ КВАЛИФИКАЦИИ 

 

  

Разделы и темы 

 

Всего 

Аудиторные 

занятия, час. 

 

Самост. 

  часов Лекции Практ. 

занятия 
работа 

 1. Введение  
 

1 1   

1.1. Основные понятия информационной 
безопасности и направления деятель-
ности в области защиты информации. 
История развития проблемы защиты 
информации. Основные положения со-
временной технологии защиты инфор-
мации. Характеристика персональных 
данных. 

1 1   

      

 2. Общие понятия в сфере защиты 
персональных данных 

 

6 6   

2.1. Требования при обработке персональ-
ных данных и гарантии их защиты. 
Хранение и использование персональ-
ных данных в организации. 

2 2   

2.2. Права работников с целью обеспече-
ния защиты персональных данных, 
хранящихся у работодателя. 

2 2   

2.3. Особенности обработки персональных 
данных в государственных или муни-
ципальных информационных системах 
персональных данных. 

2 2   
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Разделы и темы 

 

Всего 

Аудиторные 

занятия, час. 

 

Самост. 

  часов Лекции Практ. 

занятия 
работа 

3. Нормативная база в сфере обра-
ботки и защиты персональных 

данных работника 
 

 

 

 

8 

 

 

 

8 

3.1. Обзор законодательства о защите пер-
сональной информации граждан в ми-
ре 

2 2   

3.2. Обзор нормативно-правовых актов, за-
трагивающих вопросы защиты персо-
нальных данных в Российской Федера-
ции. Федеральный закон Российской 
Федерации от 27 июля 2006 года  ФЗ-
№152 «О персональных данных». От-
ветственность за нарушение правил 
работы с персональными данными ра-
ботников.  

6 6   

      

 4. Рекомендации по обеспечению 
безопасности персональных дан-
ных при их обработке в информа-
ционных системах персональных 

данных  
 

8 6 2  

4.1. Порядок обеспечения защиты персо-
нальных данных при традиционном 
конфиденциальном документообороте. 
Особенности обработки персональных 
данных, осуществляемой без исполь-
зования средств автоматизации. 

2 2   

4.2. Порядок обеспечения защиты персо-
нальных данных при эксплуатации ав-
томатизированной системы. 

2 2   

4.3. Защита персональных данных при ис-
пользовании съёмных накопителей 
большой ёмкости для автоматизиро-
ванных рабочих мест на базе автоном-
ных ПЭВМ. Защита персональных дан-
ных при межсетевом взаимодействии. 
Защита персональных данных при ра-
боте с СУБД. 

4 2 2  
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Разделы и темы 

 

Всего 

Аудиторные 

занятия, час. 

 

Самост. 

  часов Лекции Практ. 

занятия 
работа 

 

 5. Базовая модель угроз безопасно-
сти персональных данных при их 
обработке в информационных си-

стемах персональных данных 
 

22 14 8  

5.1. Классификация угроз безопасности 
персональных данных. Методика опре-
деления актуальных угроз безопасно-
сти персональных данных при их обра-
ботке в информационных системах 
персональных данных. 

2 2   

5.2. Угрозы утечки информации по техни-
ческим каналам.  

2 2   

5.3. Угрозы несанкционированного доступа 
к информации в информационной си-
стеме персональных данных. 

4 2 2  

5.4. Характеристика угроз программно-
математических воздействий. 

4 2 2  

5.5. Типовые модели угроз безопасности 
персональных данных, обрабатывае-
мых в информационных системах. 

8 4 4  

5.6. Характеристика нетрадиционных кана-
лов доступа к информации. 

2 2   

      

 6. Основные мероприятия по орга-

низации и техническому обеспече-

нию безопасности персональных 

данных, обрабатываемых в инфор-

мационных системах персональных 

данных 
 

22 18 4  

6.1. Перечень мероприятий по организации 
обеспечения безопасности персональ-
ных данных. 

4 4   

6.2. Принципы обработки персональных 
данных. Требования к организации ра-
бот по защите персональных данных 
работников. 

6 6   
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Разделы и темы 

 

Всего 

Аудиторные 

занятия, час. 

 

Самост. 

  часов Лекции Практ. 

занятия 
работа 

 

6.3. Особенности работы с персоналом, 
имеющим доступ к персональным дан-
ным. 

2 2   

6.4. Мероприятия по техническому обеспе-
чению безопасности персональных 
данных при их обработке в информа-
ционных системах персональных дан-
ных.  

10 6 4  

      

 7. Методика построения комплекс-
ной системы защиты персональ-

ных данных  
 

5 5   

7.1. Порядок разработки комплексной си-
стемы защиты персональных данных 

3 3   

7.2. Применение автоматизированной си-
стемы оценки организации на соответ-
ствие требованиям по защите персо-
нальных данных 

2 2   

 Всего: 72 60 12  

 


